59 % der Bevolkerung zwischen 16 und 74 Jahren in
Deutschland nutzten 2018 Online-Banking.

Nutzer in %
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Audit-Beschreibung

i Zertifizierungsprozess
= B Serviceportal -Onlinebanking-"

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 Die Nutzung von Online-Banking nimmt in Deutschland weiter zu.
Quelle: http://appsso.eurostat.ec.europa.eu, Stand: 11.07.2019 Mittlerweile erledigt mehr als die Halfte der Bevdlkerung ihre Bankgeschafte
online. Die Sicherheit ist fiir den Online-Banking Nutzer das wichtigste
Gepriiftes Thema.
Sewiceportal Der TUV Saarland hat mit dem gepriften Serviceportal - Onlinebanking eine
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wertvolle Entscheidungshilfe fiir Verbraucher geschaffen.
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Audit Online - Banking

Onlinebanking-Kunden

Zeitlicher Ablauf Die Betreuung von Onlinebanking-Kunden verlangt professionelle und
) transparente Prozesse. Ein Audit vom TUV Saarland hilft dabei, bestehende
'F\S;‘andg‘;er Prozesse zu hinterfragen und zu verbessern. Im Audit beurteilten wir die
JUROMNRIN  zetifizierunsfahigkeit Ablaufe aus Sicht Ihrer Kunden. Dabei gehen wir Uiber das gesetzlich
/ geforderte Mal3 hinaus und decken potenzielle Storfaktoren und

Schwachstellen auf.

*Externes Audit Viele Prozesse werden im Betrieb einfach deshalb in einer bestimmten Art
Technische und rechtliche

Priifungen, Website-Check, und Weise durchgefiihrt, weil sie historisch so begriindet sind. Diese Prozesse
Verstandlichkeit , . ey . . .
okumentenoriifuna zu hinterfragen, benétigt einen konkreten Anlass, einen AnstoR.

Dokumentenprufung

Ein Audit stellt einen solchen Anstol3 dar. Der Auditor ist als Aulenstehender

mit umfangreicher Branchenkompetenz in der Lage, die Abldaufe aus einer

*Audit vor Ort anderen Perspektive zu betrachten. Aufgrund ihrer umfangreichen Erfahrung
Dokumentenpriifung, Interviews,

Fragenkatalog, Bewertung geben unsere Auditoren Ilhnen konkrete Praxisempfehlungen zur
Verbesserung und Vereinfachung der Prozesse.

* Ergebnisprasentation
e (Zertifizierungs-)Bericht
Sl © Zertifikat und Prifsiegel

€| €<
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Zertifizierungsprozess

Audit extern

e

technische und rechtliche
Prifung

Sicherheit und gesetzliche
Anforderungen

Website-Check

Layout, Handling,
Funktionen, Bedienbarkeit

L

Verstandlichkeit

Messung verschiedener Texte
nach Hohenheimer Index

J

SAARLAND

Audit vor Ort

Tiv

Dokumentenprifung

Managementprozess

Interview der Leitung

Basisanforderungen, offene

N\

Gepriiftes
Serviceportal

Tuv

LGN UM Onlinebanking
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Fragen
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Bewertung der
Anforderungen
»Serviceportal Onlinebanking”
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Auditbericht
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Anforderungen

Grundsatzliche Zertifizierungsbedingungen
(Basisanforderungen)

Dokumentation Dienstleistungsprozess

Kommunikationsmittel (Portal)
Umsetzung Dienstleistungsprozess
Kontrolle durch Management

Funktionen und Anwendungen des Portals

Online Kontoer6ffnung
Legitimation Online Kontoero6ffnung
Online-Legitimationsverfahren
Kandle/Umgebungen
HBCI-Finanzsoftware
Authentisierung/Zugang
Passworter

Falscheingaben

Entsperrung des Zugangs
Transaktionen

Limits

Aktivierung neuer Handy-Nummern

Tiv

SAARLAND

Datensicherheit und Datenschutz

Aufklarung des Nutzers bzgl. Sicherheit
Tracking-Dienste

Benennung betrieblicher Datenschutzbeauftragter
Data Breach Notification

Betroffenenrechte

Eingesetzte Protokolle

Angebotene Cipher Suites

Certification Authority

Session Management / Cookies

IT-Infrastruktur

Service Level und Monitoring

Dokumentation der IT-Systeme

Physischer Schutz betriebsrelevanter Systeme
Systemwartung

Firewall

Virenschutz

Rechte und Rollen

Backup und Restore

Speicherung von Daten mit hohem Schutzbedarf
Schutz gegen aktuelle Bedrohungen

Zertifizierungsverfahren ,Serviceportal-Onlinebanking"
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Anforderungen

Layout und Ergonomie

Startseite

Ubersicht

Schriftarten und Farbkontraste
Navigation

Sitemap-Funktion
Suchfunktion
Aufgabenangemessenheit
Hilfestellungen

Steuerbarkeit

Fehlertoleranz
Individualisierbarkeit und Interoperabilitat

Verstandlichkeit

dbersichtliche Informationsdarstellung
Erwartungskonformitat
Verstandlichkeit der AGB/NB
Abgrenzung Werbung

Tiv

SAARLAND

Allgemeine Informationspflichten

e Betreiberidentitat

e Anbieterkennzeichnung

e Umsetzung AGB / NB (Werbeaussagen - Kontext)
e Zustimmung (AGB / NB)

e Kontaktmdglichkeit per Mail

e Online-Streitbeilegung (OS-Plattform)

Serviceleistungen

e Kosten flir mobile TANs

e TAN-Generator

e Schutz vor Missbrauch

e Kontaktadresse bei Missbrauch

e Erreichbarkeit des Kundenservice (Art)
e Telefonische Erreichbarkeit (Zeit)

e (Qualifikation der Ressourcen

e Finanzsoftware-Programme

e Beschwerdeprozess

e Sicherheitsvorkehrungen

e Aktuelle Sicherheitsthemen

e Aktuelle Betrugsmaschen und Gefahren
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